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L'importance du socle technique

Le socle technique d'un entrep6t de données de santé (EDS) est la base sur laguelle repose la sécurité et |a fiabilité des
données

Les infrastructures doivent étre concues avec des technologies robustes pour garantir une disponibilité, une évolutivité et
une sécurité optimales
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Fiabilité des données

La fiabilité des données de santé est cruciale pour des analyses précises et des prises de décision basées sur des faits.

N DATA QUALITY

px

Qualité des données Tragabilité Gestion des erreurs Mise a jour des
données
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Interopérabilité

L'interopérabilité est essentielle pour faciliter ’échange sécurisé et fluide de données entre les systemes de santé et les

acteurs de la recherche.
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Protection de la vie privée

La protection de la vie privée est primordiale pour les entrep6ts de données de santé, car ils traitent des informations
sensibles.

2 nscoravions. e - .
Py ) ) !
Compliance CONSENTEMENT | / ;

Sy § O ECLAIRE

STANDARDS TRANSPARENCY

Conformité aux
régulations

Consentement des Anonymisation et

Transparence
patients pseudonymisation

[ ) Enovacom — Assises Nationales des Données de la Recherche — Novembre 2024 6



y 4
Y 4 enovacom

Analyse et exploitation des données

Les entrepdts de données de santé sont congus pour étre exploités a des fins de recherche clinique et d’amélioration
des soins.

Analyse prédictive

Segmentation des

Outils de Business Intelligence

données

Intelligence (Bl) Artificielle (1A)
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Domaines d'usages de la Data a I’'hépital

Les principaux champs d’investigation sur I'exploitation des données de santé
personnelles

Usages :

Etudes cliniques sur base patientéle réelle Etablissement/ territoire
Détection de potentiels d'inclusion (cohortes, etc..)

Données :

Sl de production, SNDS, open data, ...

Usages :

Etudes ponctuelles, régionales, nationales
Construction de scores

Données hospitaliéres :

Extractions dé-identifiées de données de
production

Données territoriales :

Pollutions (eau, air, sols...), Précarité, Monde
du travail

Données nationales :

SNDS, Open data

Usages :

Indicateurs de performance "classiques”

Nouveaux indicateurs sur la performance et la

Médico- valeur créée

économique Prédiction sur-staffing, sous-staffing
Optimisation orientation patient vers ressources
adéquates et disponibles
Données :
Achats, Facturation, RH, PMSI, extraction de
données S, échelles locales de colt a grain fin...

Usages :

Imagerie : télé-interprétation, interprétation basée IA pour
pré-tri / post-tri, optimisation parcours imagerie

Réseau ville — hopital

Portail patient

Gestion relation patient (PRM), prescripteurs (animation
réseau prescripteurs), parcours
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Usages :

Screening 360° temps réel de chaque patient dés son
admission, pour calcul de risques particuliers
(nosocomial, médicaments...)

Visualisation synthétique intelligente du patient
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Innovation et développement de nouvelles
solutions de santé

Les entrepdts de données de santé jouent un réle clé dans I'innovation médicale et le développement de nouvelles
solutions pour améliorer les soins.

Recherche et Essais cliniques Personnalisation des Innovation

Développement virtuels soins technologique
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Une centaine d’EDS créés depui

* 40 entrepots ont été créés par un établissement de santé (48
%), notamment de nombreux CHU ainsi que I'AP-HP, qui en a
trois, 'APHM et les Hospices civils de Lyon, qui en ont deux
chacun.

* 23 'ont été par un industriel de santé (27 %) : Clinityx, qui en
a quatre (et un pour lequel il est responsable de mise en
ceuvre), IQVIA et OpenHealth Company, qui en ont trois, Rhisa,
Résilience ou encore Babyprogress.

 Dans le cadre du consortium Agoria Santé, AstraZeneca,

Impact Healthcare et Docaposte ont obtenu une autorisation

en mai 2022.

7 entrepOts appartenant a un institut de recherche (8 %),

dont 'INSERM qui en a deux et I'INCA.

CHU
ROUEN

CHU
RENNES

Source : Entrepot de données de santé : quels sont les acteurs a en avoir constitué ? - mind Health

Mis a jour le 1°" mars 2024
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GENERALISTES
ENSEIGNANTS
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CLINITYX

APHM — OPENHEALTH
COMPANY
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https://www.mind.eu.com/health/parcours-de-soins/entrepot-de-donnees-de-sante-quels-sont-les-acteurs-a-en-avoir-constitue/

Les nouveaux risques

Le développement des EDS a fait émerger de nouveaux risques en lien direct avec
I"utilisation des données de santé dans les algorithmes d’IA, avec par exemple, les attaques
par :

Récupération d’information sur les données d’entrainement

originales
. Altération des performances et précision des modeles d’IA en

injectant des données malveillantes ou bruitées

Il est donc crucial d’appliquer toutes les recommandations s’appliquant au

, ¥ compris la protection des données, la détection des
attaques, la validation et la vérification des modeles, ainsi que la sensibilisation et la
formation des utilisateurs
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Synthese

Ainsi, un socle technique solide et bien pensé, matérialisé par une infrastructure sécurisée
et interopérable, est indispensable pour :

» Exploiter pleinement le potentiel des données de santé personnelles
» Soutenir la recherche clinique

» Améliorer la qualité des soins de santé
» Favoriser l'innovation dans le domaine médical

tout en garantissant le respect des normes éthiques et légales en matiere de protection de
la vie privée et de sécurité des données.
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Saving time for care

Merci!

Assises Nationales des Données de la Recherche

Driss AIT MANI, expert e-santé, Business Line Data & IA
Marseille, le 27/11/2024




